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Anmerkungen, Vorsichtshinweise und Warnungen

(O | ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie lhr Produkt besser einsetzen
kénnen.

Ein VORSICHTSHINWEIS macht darauf aufmerksam, dass bei Nichtbefolgung von Anweisungen eine Beschédigung
der Hardware oder ein Verlust von Daten droht, und zeigt auf, wie derartige Probleme vermieden werden kénnen.

/\ | WARNUNG: Durch eine WARNUNG werden Sie auf Gefahrenquellen hingewiesen, die materielle Schaden, Verletzungen oder
sogar den Tod von Personen zur Folge haben kénnen.
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RealSSD® sind eingetragene Marken von Micron Technology, Inc. in den USA und anderen Landern. Mozila® Firefox® ist eine
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EinfUhrung in Dell Data Guardian fur Mac

In diesem Handbuch erhalten Sie die erforderlichen Informationen fir die Verwaltung der Cloud-Clientsoftware fur Mac.

Ubersicht

Dell Data Guardian fur Mac schttzt Daten in Cloud-basierten File-Sharing-Systemen. Mac OS X-Computer mit Data Guardian kdnnen
Dateien in Cloud-basierten File-Sharing-Systemen anzeigen, &ndern und zur sicheren Speicherung verschlisseln.

Mit Data Guardian fur Mac bzw. Windows verschlisselte Dateien kdnnen problemlos jeweils wechselseitig gedffnet werden.
Data Guardian fUr Mac besteht aus den folgenden Komponenten:
Data Guardian:

Cloud-Verschliisselung: schiitzt Daten in Cloud-basierten File-Sharing-Systemen als .xen-Dateien.

Geschiitzte Office-Dokumente: schutzt Office-Dokumente (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) in der Cloud und zeigt die
urspruinglichen Dateinamen und Erweiterungen an. Geschitzte Dateien kdnnen nur mit einem Data Guardian-Client gedffnet
werden. Wenn versucht wird, die Dateien in einem anderen Programm zu &ffnen, wird ein Deckblatt mit dem Hinweis, dass das
Dokument geschiitzt ist, und Informationen dartber angezeigt, wie autorisierte Benutzer Zugriff auf die verschlisselten Dateien
anfordern kénnen.

Sie konnen Richtlinien nur fur die Cloud-Verschllsselung oder fur beide Richtliniengruppen festlegen. Weitere Informationen dazu
finden Sie in der Administrator-Hilfe.

Data Guardian fur Mac ist auf die Freigabe von Dateien innerhalb von Cloud-Verschlisselungsanbietern ausgelegt. Wenn jedoch
,Geschitzte Office-Dokumente“-Richtlinien fir Macs aktiviert sind, gehen alle Datei Uberwachungs- und Rickverfolgbarkeitsdaten
verloren, wenn die Datei vom Endbenutzer auf dem lokalen Mac gespeichert wird. Wenn in Ihrer Organisation eine strikte Datei-
Uberwachung und -Riickverfolgbarkeit benétigt wird, legen Sie die Data Guardian-Richtlinie Mac zulassen auf ,Nicht ausgewahlt*
fest, um zu verhindern, dass Data Guardian auf Macs aktiviert wird.

Security Server: Eine Komponente des Dell Servers fir die Verwaltung von Data Guardian fur Mac. Der Security Server gewéhrleistet
die Sicherheit von Daten in der Cloud, unabhéngig davon, fir wen sie freigegeben werden. Der Security Server schitzt zudem vor der
Weitergabe vertraulicher Daten durch interne Geréate.

Remote Management Console: bietet eine zentrale Verwaltung von Sicherheitsrichtlinien, kann in vorhandene
Unternehmensverzeichnisse integriert werden und erstellt Berichte.

Diese nahtlos ineinander greifenden Komponenten sorgen fur eine sichere Umgebung, ohne die Benutzerfreundlichkeit zu
beeintrachtigen.

Kontaktieren des Dell ProSupports

Telefonischen Support rund um die Uhr fur Ihr Dell Data Protection-Produkt erhalten Sie unter der Rufnummer 877-459-7304, Durchwahl
4310039.



Zusétzlich steht Ihnen unser Online-Support fir Dell Data Protection-Produkte unter dell.com/support zur Verfigung. Der Online-Support
enthalt Treiber, Handbiicher, technische Ratgeber, FAQs und eine Beschreibung festgestellter Probleme.

Telefonnummern auf3erhalb der Vereinigten Staaten finden Sie unter Dell ProSupport — Internationale Telefonnummern.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833

Dell Data Guardian-Anforderungen fir Mac

In diesem Kapitel werden die Hardware- und Softwareanforderungen fiir den Client erléutert. Stellen Sie sicher, dass die
Implementierungsumgebung die Anforderungen erfillt, bevor Sie mit der Implementierung fortfahren.

(| ANMERKUNG:
IPv6 wird nicht unterstitzt.

Server

Data Guardian fir Mac setzt voraus, dass der Client mit einem Dell Enterprise Server oder Dell Enterprise Server - VE, v9.6 oder hdher
verbunden ist.

Mac-Client-Hardware

Nachfolgend ist die unterstiitzte Hardware fur den Mac-Client aufgefuhrt.

Mac-Hardware

Intel Core 2 Duo-, Core i3-, Core i5-, Core i7- oder Xeon-Prozessor

2 GB RAM

10 GB freier Speicherplatz

Betriebssysteme

Nachfolgend sind die unterstitzten Betriebssysteme aufgefihrt.

Mac-Betriebssysteme
Mac OS X Yosemite 10.10.5
Mac OS X El Capitan 10.11.6

macOS Sierra 10.12.3 und 10124

®



Android-Betriebssysteme

4.4-444 KitKat

5.0-511 Lollipop

Marshmallow 6.0 - 6.01
7.0 Nougat

iOS-Betriebssysteme

iOS 8.x

iOS 9.x

i0S 10.x-10.3

Cloud-Speicheranbieter

Je nach Richtlinieneinstellungen kann Folgendes auf der Dell Data Guardian-Oberfiache angezeigt werden. Der Benutzer muss den Cloud-
Synchronisierungs-Client nicht herunterladen oder installieren.

Cloud-Speicheranbieter

Dropbox

Box® ist eine eingetragene Marke von Box.

Google Drive

OneDrive

OneDrive fir Unternehmen



Data Guardian-Installationsaufgaben

Voraussetzungen

Stellen Sie Folgendes sicher, bevor Sie diese Aufgaben durchfihren:
Installieren Sie den Dell Server und die dazugehorigen Komponenten. Lesen Sie einen der folgenden Abschnitte:

Enterprise Server-Installations- und Migrationshandbuch
Erste Schritte und Installationshandbuch fir Enterprise Server — Virtual Edition
Weisen Sie in der Dell Remote Management Console eine geeignete Dell Administratorrolle zu.

Richtlinien

Per Standardeinstellung verschliisselt Data Guardian Benutzerdateien und sendet Uberpriifungsereignisse an den DDP EE-Server/VE-
Server. Zum Zwecke dieses Dokuments werden beide Server als ,,Dell Server” bezeichnet, sofern keine konkrete Version angegeben ist
(wenn z. B. bei Verwendung des Dell Enterprise Server — VE ein anderes Verfahren notwendig ist).

Wenn Sie mdchten, dass Ereignisse vom Typ ,,Audit” Geolocation-Daten umfassen, mussen Sie die WLAN-Funktion aktivieren. Weitere
Informationen zu Geolocation und Ereignisse vom Typ "Audit" finden Sie in der Administrator-Hilfe.

Zum Andern des standardméBigen Verhalten fir die einzelnen unterstutzten Cloud-Speicheranbieter legen Sie die Cloud-
Speicherschutzanbieter-Richtlinie fest. Falls Inr Unternehmen einen bestimmten Cloud-Speicheranbieter bevorzugt, setzen Sie diese
Richtlinie fir andere Anbieter auf Blockieren. Informationen zu Richtlinien finden Sie in der Administrator-Hilfe, auf die Sie Uber die Remote
Management Console des Dell Servers zugreifen kénnen.

(| ANMERKUNG:

Die Umgehungsoption dieser Richtlinie gilt fur Windows. Wenn Sie die Umgehung fiir Mac auswahlen, wird fir den Endbenutzer
,Zulassen“ angezeigt.

Aufgaben fur Dell Enterprise Server

Security Server so einrichten, dass Downloads von Cloud-
Clients zugelassen werden

DDP Enterprise Server

®
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Wechseln Sie auf dem DDP Enterprise Server zu <Security Server-Installationsverzeichnis>\webapps\cloudweb\brand\dell\resources
\.

Offnen Sie die Datei messages.properties mit einem Texteditor.
Stellen Sie sicher, dass die Eintrédge wie folgt lauten:
Fur die lokale Installation:

download.deviceWin.mode=local
download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Fur die Remote-Installation:
download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[Computername:IPAdresse]: [Port]/yourpath/filename.dmg
Speichern und schlief3en Sie die Dateien.

Wechseln Sie zu <Security Server-Installationsverzeichnis>, und erstellen Sie einen Ordner mit dem Namen ,Download” (Security
Server\Download).

Erstellen Sie im Download-Ordner einen Ordner namens ,,CloudWeb* (Security Server\Download\CloudWeb).
Fugen Sie die Dell Data Guardian-Installationsprogramme zu diesem Ordner hinzu.

Virtual Edition: Manuelles Installieren einer anderen Cloud-Client-Version

Es sind keine weiteren Maf3nahmen erforderlich, um Benutzern das Herunterladen des neuesten Dell Data Guardian-Installationsprogramms
zu erlauben. Das neueste Installationsprogramm ist bereits auf dem VE Security Server vorinstalliert.

Zum manuellen Installieren einer anderen Version des Data Guardian-Installationsprogramms auf dem VE Security Server aktualisieren Sie
die Datei ,message.properties”.

1

Wechseln Sie zu:
/opt/dell/server/security-server/webapps/root/cloudweb/brand/dell/resources/

Offnen Sie die Datei messages.properties mit einem Texteditor.
Fur die lokale Installation:

download.deviceWin.mode=local
download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Fur die Remote-Installation:

download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[Computername:IPAdresse]: [Port]/yourpath/filename.dmg
Speichern und schlief3en Sie die Dateien.

Kopieren Sie die Dateien in den Ordner /opt/dell/server/security-server/download/cloudweb.

Fugen Sie die Data Guardian-Installationsprogramme zu diesem Ordner hinzu.

Zulassen/Ablehnen von Benutzern auf der Full Access-Liste/
Blacklist

Die Eintrage in der Positiv- bzw. Negativliste legen fest, welche Benutzer sich beim Dell Server registrieren kdnnen, um Data Guardian zu
verwenden.



Full Access-Liste

Die Positivliste ermoglicht es bestimmten Benutzern oder Benutzergruppen, sich beim Dell Server zu registrieren und Data Guardian zu
nutzen.

Externe Benutzer mussen sich auf der Full Access-Liste befinden, um sich registrieren zu kénnen. Die folgenden Beispiele veranschaulichen
die Zulassung von Benutzern fur die Registrierung:

Benutzertyp Eingabe

Alle E-Mail-Adressen vom Typ firma.com organisation.com

Einen bestimmten Benutzer jdoe@organisation.com
Alle Gmail-Benutzer gmail.com
Negativliste

Die Negativliste verhindert, dass sich bestimmte Benutzer oder Benutzergruppen beim Dell Server registrieren und Data Guardian
verwenden. Benutzer, deren E-Mail-Adressen auf der Negativliste stehen, erhalten eine Nachricht, dass sie sich nicht fir Data Guardian
registrieren kénnen.

(| ANMERKUNG:

Wenn ein Benutzer bereits registriert ist, verhindert diese Liste nicht, dass dieser Data Guardian verwendet.

Sie kdnnen mithilfe der Negativliste bestimmte Benutzer ausschlief3en, die Mitglied zugelassener Gruppen auf der Positivliste sind.
Zusétzlich lassen sich ganze Domanen auf die Negativliste setzen, sodass sich kein Benutzer mit einer E-Mail-Adresse in dieser Doméne
registrieren kann. Die folgenden Beispiele veranschaulichen die Unterbindung der Registrierung von Benutzern oder Gruppen beim Dell
Server:

Benutzertyp Eingabe

Alle E-Mail-Adressen vom Typ firma.com organisation.com

Ein bestimmter Benutzer mit einer jdoel@organisation.com
bestimmten E-Mail-Adresse

Alle Gmail-Benutzer gmail.com

Befolgen Sie die nachstehenden Anweisungen, um Anderungen an der Positivliste/Negativliste vorzunehmen:

1 Klicken Sie im linken Bereich der Remote-Verwaltungskonsole auf Verwaltung > Verwaltung externer Benutzer.
2 Klicken Sie auf Hinzuflgen.

3 Wahlen Sie den Typ des Registrierungszugriffs aus:

Blacklist — Blockiert die Registrierung fur einen Benutzer oder eine Doméne. Der Benutzer kann ein geschiitztes Office-Dokument
oder eine .xen-Datei nicht 6ffnen.

Full Access-Liste — Gewahrt Registrierung und Dateizugriff fir einen Benutzer oder einer Domane. Wenn ein Benutzer oder eine
Domain auch auf der Blacklist ist, soll kein Zugriff gewahrt werden.

4 Geben Sie im Feld ,,Enter Domain/Email* (Domane/E-Mail eingeben) entweder die Benutzerdomane ein, um den Zugriff flr die
gesamte Domane einzustellen, oder geben Sie die E-Mail-Adresse ein, um den Zugriff zur fir diesen Benutzer einzustellen.

5  Kilicken Sie auf Hinzufligen.

Weitere Informationen zur Verwendung der Full Access-Liste/Blacklist finden Sie in der Administrator-Hilfe, die Uber die Dell Server Remote
Management Console zuganglich ist.



Einem externen Benutzer kann Zugriff von einem internen Benutzer anfordern, um den SchlUssel zu einer geschitzten Datei zu erhalten.
Wenn der interne Benutzer nicht verflgbar ist, kdnnen Sie die Remote Management Console zur Genehmigung oder Verweigerung des
Zugriffs verwenden.

1 Wahlen Sie Verwaltung > Schliisselanforderungsverwaltung.
2 Weitere Informationen erhalten Sie durch Klicken auf ?. (Hilfe).

Remote-Ldschen eines Dropbox flir Unternehmen-
Mitarbeiterkontos

Sollte Ihr Unternehmen Uber Dropbox fir Unternehmen verfiigen, kdnnen Sie einen Mitarbeiter per Fernzugriff aus dem Dropbox fir
Unternehmen-Teamkonto I8schen, z. B. wenn der Mitarbeiter das Unternehmen verlésst. Dateien und Ordner, die im Zusammenhang mit
den Mitarbeiterkonto stehen, werden von allen Geréten, die von dem Konto genutzt werden, entfernt. Dies widerruft den Benutzerzugriff
auf diese Dateien.

Voraussetzungen

(| ANMERKUNG:

Bevor Sie diesen Vorgang ausfuhren, missen Sie alle Dateien oder Ordner des Mitarbeiterkontos, die das Unternehmen oder andere
Dropbox-Benutzer des Unternehmens eventuell noch bendtigen, sichern.

Nur die Dropbox fur Unternehmen-Administratoren kénnen ein Dropbox fir Unternehmenskonto Uber Fernzugriff I6schen.
Der Endbenutzer muss Dell Data Guardian aktiviert haben und mit Dropbox fir Unternehmen verbunden sein.
Registrieren in der Remote Management Console

Es muss sich nur ein Dropbox fur Unternehmen-Administrator registrieren.

1 Wahlen Sie im linken Fensterbereich der Remote Management Console Verwaltung > Dropbox-Verwaltung aus.
2 Klicken Sie auf der Dropbox for Business-Seite auf Registrieren.

Der Browser 6ffnet die Seite Dropbox fur Unternehmen.

Melden Sie sich, wenn Sie aufgefordert werden, bei der Dropbox mit lhrem Dropbox fur Unternehmen-Administrator-Konto an.
4 Um Zugriff auf auf Dell Data Guardian zu erhalten, klicken Sie auf Zulassen.

Eine Bestétigungsseite wird angezeigt, um anzuzeigen, dass eine Dropbox-Authorisierung zu dem DDP-Unternehmensserver - VE
eingerdumt wurde.

5  Kehren Sie in der Remote Management Console zurlick zu Verwaltung > Dropbox-Verwaltung und klicken Sie auf Aktualisieren.
Der Name des Administrators wird angezeigt.

(| ANMERKUNG:

In der Regel empfiehlt es sich, die Registrierung nicht aufzuheben. Um allerdings die Berechtigungen eines Dropbox fur Unternehmen-
Administrators zum Entfernen von Mitarbeitern aus dem Dropbox fir Unternehmen-Team zu entziehen, klicken Sie auf Registrierung
aufheben.

Remote-L&schen eines Mitarbeiterkontos

(| ANMERKUNG:

Die Remote-Ldschen-Option steht nur fur registrierte Dropbox fur Unternehmen-Mitarbeiterkonten zur Verfigung. Wenn die Remote-
Ldschen-Option fur das Benutzerkonto angezeigt wird, hat sich der Benutzer nicht fiir ein Dropbox fir Unternehmen-Konto registriert.

1 Wahlen Sie in der Remote-Verwaltungskonsole Bestiickungen > Benutzer im linken Fensterbereich aus.
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Nach dem angegebenen Benutzer suchen.

Greifen Sie auf die Seite Benutzerdetails zu.

Klicken Sie in der Befehlsspalte auf Per remote ldschen.
Das Remote-Ldschen wird ausgeflhrt.

®| ANMERKUNG:

Bevor Sie das Remote-Ldschen ausflhren, missen Sie alle Dateien oder Ordner des Mitarbeiterkontos, die das Unternehmen
oder andere Dropbox-Benutzer des Unternehmens eventuell noch bendtigen, speichern.

Klicken Sie im Bestatigungsdialogfeld fir den Vorgang ,,Per remote l6schen” auf Ja.
Die Benutzerdetailsseite fuhrt das Datum auf an dem das Remote-L&scen ausgeflhrt wurde.
Aktualisieren Sie auf Ihrer Seite Dropbox fur Unternehmen Administrator Console-Mitglieder die Liste der Mitarbeiter.

Der Benutzer wird aus der Liste entfernt. Sie kdnnen die Registerkarte Entfernte Mitarbeiter auswéahlen, um anzuzeigen, welche
Benutzer entfernt wurden.

Client-Aufgaben

Voraussetzungen

Stellen Sie sicher, dass die Zielgeréte folgende Konnektivitat herstellen kdnnen:

https://yoursecurityservername.domain.com:8443/cloudweb/register
https://yoursecurityservername.domain.com:8443/cloudweb
Stellen Sie sicher, dass der Benutzer, der die Installation durchfthrt, Uber ein lokales Administratorkonto flr die Installation verfugt.

Falls die Installation tber die Befehlszeile erfolgt, sollten Sie sicherstellen, dass Sie Uber den vollstdndigen Doméanennamen des Dell
Security Servers verfligen, bei dem sich die Benutzer aktivieren.

Bewahrte Verfahren

Stellen Sie bei der Bereitstellung sicher, dass Sie nach bewéahrten IT-Verfahren vorgehen. Dies umfasst unter anderem Folgendes:

Kontrollierte Testumgebungen flr anfangliche Tests
Stufenweise Bereitstellungen fur Benutzer

Client-Installation

Benutzer, die zur Positivliste hinzugeflgt wurden, kdnnen sich hier registrieren: https://yoursecurityservername.domain.com:8443/
cloudweb/register.

Sobald sich ein Benutzer registriert hat, erhélt er eine E-Mail mit einem Link zu https://sicherheitsservername.domane.de:8443/cloudweb,
damit er sich dort anmelden und den entsprechenden Client herunterladen kann.

Der Mac-Client braucht nicht vom Administrator installiert zu werden, denn die Benutzer kénnen ihn normalerweise selbst (nach der
Registrierung) Uber https://yoursecurityservername.domain.com:8443/cloudweb installieren.

®



Sie als Administrator kdnnen den Mac-Client jedoch auch selbst installieren, wenn dies von lhrem Unternehmen gewiinscht wird. Installieren
Sie den Data Guardian-Client mit einer fur Ihr Unternehmen verflgbaren Push-Technologie Uber die Benutzeroberfidache oder tber die
Befehlszeile. Endbenutzer mussen in diesem Fall jedoch trotzdem die Registrierung und Aktivierung selbst vornehmen.

Upgrade von fritheren Versionen von Cloud Edition

Wenn ein Unternehmen verfiigt Uber eine vorherige Version von Cloud Edition verfligt und ein Upgrade auf Data Guardian durchfthrt, wird
die vorherige Version von Cloud Edition entfernt.

(| ANMERKUNG:

Wenn das Unternehmen ein Upgrade von Cloud Edition auf Data Guardian durchfiihrt, missen Benutzer Data Guardian authentifizieren
und mit ihrem Cloud-Speicheranbieter neu verknupfen. Weitere Informationen zur Authentifizierung finden Sie in der Dell Data
Guardian-Onlinehilfe.

Installationsoptionen

Wahlen Sie zum Installieren/Aktualisieren des Clients eine der folgenden Optionen aus:

Interaktive Installation: Dies ist die einfachste Methode fUr die Installation von Data Guardian fir Mac. Verwenden Sie diese Methode
jedoch nur dann, wenn Sie die Clients nacheinander auf den Computern installieren méchten.

oder

Installation Uber die Befehlszeile: FUr diese erweiterte Installationsmethode missen Administratoren Erfahrung mit der-
Befehlszeilensyntax haben. Diese Methode eignet sich fir eine skriptgesteuerte Installation unter Verwendung von Batchdateien oder
einer anderen verflgbaren Push-Technologie.

Interaktive Installation

1 Fur den Data Guardian-Client suchen Sie das Installationsprogramm in Dell-Data-Guardian--0.x.x.xxxx.dmg.

2 Verwenden Sie die .pkg- Datei in DDPSL-Explorer-0.x.x.xxxx.dmg fur Installationen oder Upgrades. Sie kdnnen dafur eine
skriptgesteuerte Installation, Batchdateien oder eine andere in Inrem Unternehmen verflgbare Push-Technologie nutzen.

3 Doppelklicken Sie auf das Dell-Data-Guardian-x.x.x-Paket.

4 Kilicken Sie auf Weiter.

5  Klicken Sie im Fenster ,Einfihrung“ auf Fortfahren.

6  Klicken Sie im Fenster ,Softwarelizenzvereinbarung” auf Fortfahren.

7 Kilicken Sie auf Zustimmen, um fortzufahren.

8  Fuhren Sie im Fenster , Installationstyp™ einen der folgenden Schritte aus:

Klicken Sie auf Installieren und dann fahren Sie mit Schritt 9 fort.

Wahlen Sie im Fenster fir die Zielauswahl eine der nachfolgenden Optionen, klicken Sie auf Installation fortsetzen und fahren Sie
dann mit Schritt 9 fort.

Installation fUr alle Benutzer dieses Computers durchfiihren
Installation nur fur mich durchfihren

9  Geben Sie lhren Namen und |hr Passwort in das Dialogfeld ein, und klicken Sie auf Software installieren.
10 Klicken Sie im Fenster ,Zusammenfassung” auf Schlie3en.
1 Siehe Endbenutzer-Aktivierung.

®| ANMERKUNG:

Wenn das Unternehmen ein Upgrade von Cloud Edition auf Data Guardian durchfihrt, missen Benutzer Data Guardian
authentifizieren und mit ihnrem Cloud-Speicheranbieter neu verknipfen. Weitere Informationen zur Authentifizierung finden
Sie in der Dell Data Guardian-Onlinehilfe.

Installation iiber die Befehlszeile

1 Laden Sie die .dmg.
2 Fuhren Sie eine Installation Uber die Befehlszeile durch, indem Sie den folgenden Installationsbefehl ausgeben:



sudo installer -pkg/Volumes/Dell\ Data\ Guardian"Dell-Data-Guardian\ 0.x.x.xxxx.pkg" -
target /

3 Leiten Sie die Endbenutzer bei der Aktivierung von Data Guardian an. Siehe Endbenutzer-Aktivierung.



Data Guardian-Aktivierung und -
Benutzererfahrung

Endbenutzer-Aktivierung

Fuhren Sie nach dem erstmaligen Offnen von Dell Data Guardian auf dem Mac die folgenden Schritte aus:

—

Wahlen Sie im Finder Anwendungen aus, und doppelklicken Sie auf Dell Data Guardian.

N

Wenn das Dell Server-Fenster gedffnet wird, geben Sie die DDP-Serveradresse ein, und klicken Sie auf Speichern.

Das Fenster ,,Anmeldeinformationen” wird angezeigt.

Geben Sie Ihre Domanen-E-Mail-Adresse und Ihr Domanenpasswort ein.

oD

Klicken Sie auf Anmelden, um Dell Data Guardian zu aktivieren.

Nachdem die Dell Data Guardian-Anwendung gedffnet und erfolgreich aktiviert wurde, wird im linken Bereich der Name des Cloud-
Speicheranbieters angezeigt.

Wenn in einer Unternehmensumgebung alle Benutzer denselben Cloud-Anbieter nutzen sollen, kann der Administrator eine Richtlinie
festlegen, mit der nur der betreffende Anbieter aktiviert wird, wahrend alle anderen Anbieter ausgeblendet werden.

Falls die Aktivierung nicht erfolgreich war oder wenn die Authentifizierung fir die Dell Data Guardian-Anwendung widerrufen wurde
oder abgelaufen ist, ist der Name des Cloud-Speicheranbieters ausgegraut.

(&)}

Wahlen Sie den Cloud-Speicheranbieter im linken Fensterbereich aus.
Es wird ein Fenster angezeigt, in dem Sie zur Eingabe Ihrer Anmeldeinformationen aufgefordert werden.

(@)

Weitere Informationen zur Authentifizierung finden Sie in der Dell Data Guardian-Onlinehilfe.

Benutzeroberflache

Die Benutzeroberflache von Dell Data Guardian &hnelt der Spaltenansicht in OS X Finder. Jede Spalte stellt einen Ordner des ausgewahlten
Cloud-Speicheranbieters dar.

(| ANMERKUNG:

Die Titelleiste kann je nach Betriebssystem unterschiedlich sein.

Sie sollten Dateien auf der Dell Data Guardian-Oberflache verschllsseln und entschlisseln, und nicht auf der Website des Cloud-
Speicheranbieters.

Folgende Aufgaben kénnen Sie im Fenster von Dell Data Guardian durchfihren:

Datei > Neuer Ordner : zur Erstellung neuer Ordner.



®| ANMERKUNG:
Google Drive und OneDrive flgen automatisch einen Ordner vom Typ , Freigegeben” hinzu. Die Datenfreigabe wird in OneDrive
fur Unternehmen jedoch nicht untersttitzt.

Kontextmenl — Wahlen Sie einen oder mehrere Ordner im Hauptfenster aus. Driicken Sie die Strg-Taste und klicken Sie (oder klicken
Sie mit der rechten Maustaste), und wahlen Sie eine Menuoption aus:

Download

Umbenennen: Beim Umbenennen einer Datei in der Dell Data Guardian-Oberfiache synchronisiert Dell Data Guardian die Anderung
auf der Cloud-Speicheranbieter-Website. Sie sollten eine .xen-Datei nicht auf der Website des Cloud-Speicheranbieters
umbenennen. Dieser Vorgang wiirde nicht synchronisiert werden.

Léschen

®| ANMERKUNG:

In Google Drive mit Data Guardian gibt es keine Option zum Entfernen (entfernen in den Papierkorb). Es verftigt nur
Uber die Option ,Loschen®, um die Konformitat mit anderen Data Guardian-Funktionen sicherzustellen.

Verknipfung aufheben: Um die Verknipfung von Dell Data Guardian mit einem Cloud-Speicheranbieter aufzuheben, wéhlen Sie den
Anbieter im linken Fensterbereich aus und 6ffnen Sie das Kontextmen, indem Sie bei gedriickter Control-Taste mit der Maustaste
klicken (oder einen Rechtsklick ausfihren). Wahlen Sie dann im Kontextmen( die Option ,VerknUpfung aufheben®.

Zusétzliche Informationen zu Dateien und Ordnern:

Um Dateien und Ordner zu den in Dell Data Guardian angezeigten Ordnern hinzuzuflgen, ziehen Sie sie aus OS X Finder oder anderen
Anwendungen, die das Drag-and-Drop-Verfahren unterstttzen, in das Dell Data Guardian Fenster. Die Dateien werden basierend auf der
derzeitigen Richtlinie verschllsselt.

Um Dateien in Anwendungen zu entschliisseln und zu 6ffnen, doppelklicken Sie im Fenster von Dell Data Guardian auf die jeweilige
Datei. Falls die Datei in einer externen Anwendung modifiziert wurde, wird die modifizierte Datei anschlief3end verschliisselt und als neue
Version zum Cloud-Speicheranbieter hochgeladen.

Um eine unverschlUsselte lokale Kopie zu erstellen, ziehen Sie eine Datei oder einen Ordner aus dem Dell Data Guardian-Fenster in das
Fenster von Finder.

Die Cloud-Verschlisselung von Data Guardian l&sst die Bearbeitung von Dateien ohne Erweiterung nicht zu. Diese Dateien werden als
schreibgeschiitzte Dateien behandelt. Um eine Datei ohne Erweiterung zu bearbeiten, laden Sie diese von der Website des Cloud-
Speicheranbieters herunter, bearbeiten Sie sie, und laden Sie sie anschlief3end Uber die Dell Data Guardian-Oberfidche wieder hoch.

Erweiterte Attribute werden nicht in die Cloud kopiert.

Vermeiden Sie die Verwendung der Option zum Auschecken
auf der Website.

Data Guardian unterstiitzt nicht den Schutz oder die Verschliisselung von Dateien, die mit der Option Offnen & Auschecken auf der
OneDrive for Business-Website oder einer beliebigen Cloud-Speicheranbieter-Website verwendeten werden. Wenn eine Datei gedffnet und
ausgecheckt ist, verwenden Sie nicht den Befehl zum Offnen auf der Dell Data Guardian-Oberfiache, da ansonsten das automatische
Hochladen blockiert wird.

Verwenden Sie beim Schiitzen lhrer Dateien mit Data Guardian die Dell Data Guardian-Schnittstelle zum Arbeiten mit Dateien.

Gehen Sie folgendermaf3en vor, wenn Sie Uber die Website eines Cloud-Speicheranbieters an einer Datei mit besonderen Eigenschaften
arbeiten mdchten:

1 Drucken Sie auf der Dell Data Guardian-Oberflache die Strg-Taste und klicken Sie auf eine Datei (oder klicken Sie mit der rechten
Maustaste) und wéahlen Sie Herunterladen.

2 Wahlen Sie die Datei aus, und bearbeiten Sie sie.
3 Laden Sie die Datei Uber die Dell Data Guardian-Schnittstelle hoch.



Anwendungsvoreinstellungen

So starten Sie die Voreinstellungen:

1 Starten Sie Dell Data Guardian.
2 Wahlen Sie in der Dell Data Guardian Menuleiste Einstellungen aus.

(| ANMERKUNG:
Diese Informationen kdnnen Sie auch Uber das Hilfesymbol aufrufen.

Folgende Einstellungen kdnnen modifiziert werden:

Ausblenden von Dateien, die mit ,..“ beginnen: Standardméfig ist das Kastchen aktiviert, und die Dateien werden ausgeblendet. Um
ausgeblendete Dateien anzuzeigen, heben Sie die Markierung des Kastchens auf.

®| ANMERKUNG:
Im Allgemeinen sind Dateien mit einem vorangestellten Punkt als Trennzeichen im OS X Finder ausgeblendet.

Verknipfung zu Cloud-Speicheranbieter aufheben: Listet alle Cloud-Speicheranbieter auf, die von Data Guardian authentifiziert
wurden. Um einen Cloud-Speicheranbieter aus Data Guardian zu entfernen, wahlen Sie den Namen des Anbieters aus, und klicken Sie
im Fenster ,Voreinstellungen® unten links auf das Minuszeichen (-).

Serverrichtlinien: Der DDP-Serveradministrator konfiguriert die folgenden Richtlinien, um anzugeben, wie Data Guardian Dateien und
Ordner verwalten soll:

DDP Server — Gibt die URL des Servers an.
Abfrageintervall — Gibt das Intervall in Minuten an, in dem die Client-Software Richtlinienaktualisierungen abfragt.

Verschliisseln: Master-VerschlUsselungsrichtlinie, die die Verschlisselung von Dateien und Ordnern auf der Cloud-Speicher-Website
ermoglicht.

Nur Erweiterung oder Ausblenden
Nur Erweiterung (Standardeinstellung der Richtlinie) zeigt den Dateinamen auf der Website an.

Falls ein Unternehmen zusétzlichen Schutz fur Dateien verlangt, setzen Sie diese Richtlinie auf Ausblenden, um die Dateinamen auf der
Cloud-Website auszublenden und nur den GUID-Namen anzuzeigen.

®| ANMERKUNG:

Wenn die Richtlinie zuerst auf ,Nur Erweiterung” gesetzt ist und Benutzer Dateien auf der Cloud-Website abgelegt haben, und
die Richtlinie anschlief3end auf , Ausblenden” gesetzt wird, werden die Namen der bereits auf der Website vorhandenen Dateien
nicht ausgeblendet. Um die Namen der bereits vorhandenen Dateien auszublenden, muss der Benutzer diese herunterladen und
anschlief3end Uber die Data Guardian-Oberfiache wieder hochladen. Wenn der Benutzer eine Datei bearbeitet, wird diese mit
ausgeblendetem Dateinamen hochgeladen.

Geschiitzte Office-Dokumente: schitzt Office-Dokumente (.docx, .pptx, .XIsx, .docm, .pptm, .xIsm) in der Cloud, zeigt jedoch die
Dateierweiterung und keine .xen-Erweiterung an.

Wenn diese Richtlinie aktiviert ist, wird fur Office-Dokumente (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) in der Cloud die Dateierweiterung
und keine .xen-Erweiterung angezeigt. Die Datei kann jedoch nicht in der Cloud und auch nicht nach dem Download gedffnet werden.
Wenn sie gedffnet wird, wird nur ein Deckblatt wird, das besagt, dass das Dokument geschiitzt ist. Wenn Sie Data Guardian installiert
jedoch nicht authentifiziert haben, weist das Deckblatt darauf hin.

Audit-Ereignisse — Wenn diese Option aktiviert ist, werden Ereignisse vom Typ "Audit" an den Dell Server gesendet.
Geografischer Standort — Wenn diese Option aktiviert ist, werden Audit-Ereignisse an den Dell Server gesendet, die auch geografische

Daten enthalten (Langen- und Breitengrad).



Ruckrufsignal — Wenn diese Option aktiviert ist, wird ein Rickrufsignal in alle geschitzten Office-Dateien eingefugt.

Rickrufsignal URL — Wenn diese Option aktiviert ist, wird die URL angegeben, die verwendet wird, wenn ein Rickrufsignal in
geschutzte Office-Dateien eingefigt wird.

Cloud-Speicherschutzanbieter: Ein Anbietername wird basierend auf den Richtlinieneinstellungen angezeigt. Mégliche Optionen sind
Box/ Dropbox/ Google Drive / OneDrive OneDrive for Business.

Aktivieren oder deaktivieren Sie die Verschlisselung von Dateien, die zu diesem Cloud-Speicheranbieter hochgeladen werden. Einer der
folgenden Werte wird angezeigt:

Verschliisseln: Dateien, die in die Cloud gesendet werden, werden verschlisselt.

Zulassen: Der Benutzer kann auf Dateien in der Cloud zugreifen, aber die an eine Cloud-Speicheranbieter-Website gesendeten
Dateien werden nicht verschllsselt.

Blockiert: Der Cloud-Speicheranbieter ist nicht verflgbar, weshalb der Name des Cloud-Speicheranbieters nicht im Hauptfenster
angezeigt wird.

Sicherheits- und anderen Erwagungen fur die
Verwendung von Data Guardian mit Cloud-
Synchronisierungs-Clients

Google Drive

Die Cloud-Verschliisselung von Data Guardian verschlisselt Ordner und Dateien in der Cloud, um Daten zu schiitzen. Beachten Sie
folgende Aspekte.

Eine Unternehmenssicherheitsrichtlinie mit dem Parameter ,Schiitzen” verbietet Verwendung von Google Docs mit Data Guardian.
Wenn die Einstellung ,,Zulassen” lautet, kdnnen Sie sie bearbeiten. Weitere Informationen erhalten Sie von lhrem IT-Administrator.

Google Drive enthalt eine App mit dem Namen Google Docs, die es Benutzern ermaglicht, in Echtzeit gemeinsam an Dokumenten zu
arbeiten. Die Zusammenarbeit findet jedoch auf einem Server von Google statt, und die Dateien werden nicht verschlisselt. Google
Docs, die Sie erstellen, werden im Google Docs-Ordner des jeweiligen Cloud-Speicheranbieters angezeigt.

Wenn Sie den Ordner 6ffnen, werden Sie jedoch darauf hingewiesen, dass Data Guardian das Dokument nicht verschlisseln kann.

OneDrive fur Unternehmen
Die Datenfreigabe wird in OneDrive flr Unternehmen nicht unterstitzt.

Feedback zu diesem Produkt

Falls per Richtlinie aktiviert, kdnnen Benutzer Feedback zu Dell Data Guardian abgeben. Das Feedback-Formular ist verfugbar Gber die
Mendlleiste > Feedback zu Dell Data geben.

®



Data Guardian-Deinstallationsaufgaben

In diesem Abschnitt wird beschrieben, wie Administratoren Data Guardian deinstallieren. Wenn ein Endbenutzer Uber ein lokales
Administratorkonto verfiigt, kann er Data Guardian fur Mac selbst deinstallieren.

Voraussetzungen

Zur Deinstallation benotigen Sie ein lokales Administratorkonto.

Data Guardian deinstallieren

Wahlen Sie eines der nachfolgenden Verfahren, um Data Guardian zu entfernen:

Finder

1 Halten Sie die Taste <Option> gedrtckt, und wéhlen Sie Gehe zu aus der Mentileiste aus.

2 Offnen Sie den Ordner ~/Library/Application Support/Dell.

3 Entfernen Sie den Ordner DataGuardian.

4 Offnen Sie Uiber Gehe zu in der Meniileiste den Ordner , Applications®, und entfernen Sie die Data Guardian-Anwendung.

Terminal
Maglicherweise verflgen Sie an einem oder beiden der nachfolgenden Speicherorte Uber Data Guardian.

1 Verwenden Sie einen oder beide der nachfolgenden Befehle:
rm -R ~/Applications/Data\ Guardian.app
rm -R ~/Library/Application Support/Dell/DataGuardian
2 Entfernen Sie den Ordner DataGuardian.

®



Glossar

Aktivieren/Aktiviert — Eine Aktivierung erfolgt, wenn der Computer beim Dell Server registriert wurde und mindestens einen Satz mit
Richtlinien erhalten hat.

Dell Server — Der Dell Server umfasst eine Reihe von Komponenten. Die Serverseite des Gesamtprodukts wird zusammenfassend als Dell
Server bezeichnet.

Remote Management Console — Die Remote Management Console dient der unternehmensweiten Verwaltung der Installation. Die Dell
Remote Management Console ist eine Komponente des Dell Servers.

Security Server: Eine Komponente des Dell Servers fur die Verwaltung von Dell Data Guardian. Der Security Server gewahrleistet die
Sicherheit von Daten in der Cloud, unabhéngig davon, fur wen sie freigegeben werden. Der Security Server schitzt zudem vor der
Weitergabe vertraulicher Daten durch interne Geréate.

Externe Benutzer — Benutzer auf3erhalb der unternehmenseigenen Doméanenadresse.
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